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Introduction

Les technologies numériques transforment notre fagon de travailler, d'apprendre et de vivre. Linfluence de l'innovation et de
I’évolution technologiques se fait sentir dans le monde entier, en particulier dans les pays hautement industrialisés, comme le
Canada. Au Canada, presque tous les aspects de la vie ont été influencés par ce que 'on a surnommé la « quatrieme révolution
industrielle » (Forum économique mondial, 2020).

De nombreuses recherches ont été menées sur les compétences dont les travailleurs ont besoin pour participer et exceller sur le
marché du travail actuel. Avec la modernisation et la numérisation du travail, les employeurs recherchent du personnel doté d'un
ensemble de compétences solides et sophistiquées. Les compétences numeériques essentielles sont désormais universellement
requises. En paralléle, des technologies comme l'intelligence artificielle, la robotique, 'automatisation des processus, la réalité
virtuelle et I'nternet des objets (IdO) ont créé une demande pour un ensemble de compétences du 2le siécle qui comprennent
des compétences numériques, cognitives, sociales et affectives de haut niveau (UNESCO, 2022).

Pour que tous les Canadiens puissent participer pleinement & la transformation numérique de la société et en tirer profit, le
gouvernement et les autres parties prenantes doivent favoriser I'émergence d’'une main-d'ceuvre hautement qualifiée et
efficace en matiére d’acquisition numérique. Ce travail repose sur une compréhension commune des compétences numériques.
Actuellement, au Canada, « on constate la nécessité urgente d’'un cadre de compétences modernisé, adapté & un monde
changeant et offrant un langage cohérent et une compréhension commune des concepts de compétences » (Palameta et coll,
2021). Si le Canada souhaite demeurer un chef de file économique, pédagogique et social sur la scéne mondiale, il est essentiel
d'établir de nouveaux cadres de compétences pour les compétences numériques.

Le programme Compétences pour réussir est une initiative principale en matiére de main-d'ceuvre lancée par le gouvernement
du Canada afin de transformer les programmes et les politiques pour qu’ils correspondent aux besoins changeants de la main-
d'ceuvre. Les compétences numériques, un domaine élargi et modernisé du cadre de Compétences pour réussir, décrivent
les compétences requises pour prospérer d une époque marquée par des avancées technologiques rapides et I'adoption du
numeérique dans tous les domaines de la vie (Palameta et coll,, 2021).

Des initiatives de recherche et de développement sont en cours afin d'améliorer la disponibilité des outils et des ressources
pour soutenir la mise en ceuvre de Compétences pour réussir. Cette recherche comprend le projet « Etablissement d'un cadre
de travail commun pour les compétences numériques au Canada », dirigé par Bow Valley College. La recherche développe la
définition des compétences numériques et les composantes des compétences présentées dans le rapport de recherche pour
soutenir le lancement de Compétences pour réussir : Rapport de recherche en appui au lancement de « Compétences pour
réussir » : Structure, données probantes et recommandations (Palameta et coll, 2021) dans le but de comprendre I'utilisation
des compétences numériques dans le contexte du travail. Les résultats de la recherche ont servi de base a I'élaboration de cette
trousse, qui illustre la maniére dont les compétences numeériques sont utilisées sur le marché du travail canadien.
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Objectifs et but

La Trousse sur les compétences numeériques vise a soutenir et & améliorer la mise en ceuvre d'initiatives en matiére de
compétences numériques liées au perfectionnement, a la formation et & I'évaluation de la main-d’ceuvre. |l fournira aux
employeurs, aux éducateurs et aux autres parties prenantes un cadre provisoire pour commencer & définir les compétences
numeériques liées & des professions et & des secteurs spécifiques. Nous espérons que ces renseignements favoriseront le
perfectionnement des compétences et stimuleront davantage I'exploration des compétences numériques dans le contexte du
marché du travail canadien. Enfin, la trousse vise a aider les personnes & considérer les compétences numériques comme un
élément essentiel d'une participation pleine et significative au travail et & la vie.

La trousse offre un apergu de I'utilisation des compétences numériques au travail. Cette liste n'est pas exhaustive; elle

met 'accent sur les compétences qui sont largement répandues et transférables au sein de nombreuses professions. Les
compétences, outils et technologies de pointe et spécialisés ne sont pas inclus. En outre, la trousse ne mentionne pas la
complexité au-deld d'une définition générale des compétences numériques de base, intermédiaires et avancées. Un cadre de
complexité est prévu a l'issue des projets nationaux visant & faire évoluer Compétences pour réussir.

Limites de la trousse

Il est important de reconnaitre que cette trousse refléte le paysage actuel des compétences numériques. Alors que de
nombreux éléments demeureront probablement pertinents, il faut s’attendre & ce que le présent guide exige des mises & jour
régulieres pour refléter I'évolution rapide des technologies et de leurs exigences en matiére d'utilisation au travail.

Guide rapide

Section1:  Vue d’ensemble des Compétences pour réussir et du numérique
pages 6 a7
Vous trouverez ici des renseignements sur le cadre de Compétences pour réussir, ainsi qu'un examen plus
approfondi des compétences numériques.

Section2: Tableaux de compétences et exemples
pages 8 a 13
Cette section contient des tableaux de compétences qui détaillent des compétences numériques spécifiques.
Il fournit également des exemples d'utilisation de ces compétences.

page 14
La derniére partie du document propose des idées pour ['utilisation de la trousse et des liens vers quelques
ressources pour ameéliorer les compétences numériques.
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Vue d’ensemble des Compétences pour réussir

Le cadre de Compétences pour réussir reflete les compétences quotidiennes dont les Canadiens ont besoin pour travailler,
apprendre et mieux vivre. Le cadre modernisé s'appuie sur le cadre de Compétences essentielles utilisé au Canada depuis
plus de vingt ans. Il englobe I'ensemble des compétences essentielles & la participation au marché du travail et & la société,
y compris les compétences en matiere d'alphabétisation, les compétences techniques et les compétences socio-affectives.
En outre, il refléte les besoins du marché du travail actuel et futur et soutient les Canadiens qui ont besoin d’‘améliorer leurs
compétences essentielles et transférables (EDSC, 18 mai 2021).

Plusieurs critéres généraux s’appliquent aux Compétences pour réussir (Palameta et coll., 2021, p. 9). Le cadre est :

= Axé sur le travail et transférable. Les compétences sont
applicables a la plupart des professions et peuvent étre
utilisées a la fois au travail et dans la vie quotidienne.

Compétences
numériques

Rédaction
= Durable ou pérenne. Les compétences sont adaptées

aux nouveaux besoins du marché du travail et aux
avancées technologiques.

= Evaluable. Les compétences sont mesurables et
démontrables a I'aide d'une gamme de formats
d’évaluation.

COMPE'[ENCES
POUR REUSSIR

= Enseignable ou apprenable. Les compétences L.
correspondent aux objectifs d'apprentissage dans Communication
les contextes de formation & I'empiloi. Elles peuvent
servir de base & I'élaboration de matériel de formation
et permettre I'évolution du perfectionnement des
compétences.

Collaboration

Adaptabilité Résolution

de probléemes

= Largement reconnu. Les compétences reflétent les
cadres de compétences canadiens et internationaux
pour les adultes.

Créativité et
innovation

= Souple et inclusif. Les compétences sont inclusives et
refletent la diversité des expériences vécues.
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Gros plan sur les compétences numeériques

Le cadre de Compétences pour réussir définit les compétences numériques comme la capacité a utiliser la technologie
et les outils numériques pour trouver, gérer, appliquer, créer et partager des renseignements et du contenu. L'expression
« compétences numériques » est un terme général qui décrit une vaste gamme de compétences liées a I'utilisation de la
technologie numérique dans un monde dynamique. En outre, le terme « compétence » englobe les connaissances, les aptitudes,
les compétences techniques et les attitudes requises pour accomplir des tédches ou des fonctions spécifiques au travail.

Catégorisation des compétences numeériques

Dans cette trousse, les compétences numériques sont regroupées en six catégories sous I'appellation

« compétences numériques ». Les catégories fournissent une structure d'organisation pour les compétences qui partagent des
caractéristiques communes. Les six catégories correspondent étroitement & la maniére dont les compétences numériques
sont conceptualisées dans le Rapport de recherche en appui au lancement de « Compétences pour réussir » : Structure,
données probantes et recommandations.

Catégories des compétences humériques:

Appareils et fondements des compétences

Utiliser des appareils numériques, y compris des ordinateurs, des tablettes, des téléphones et d'autres
appareils et technologies portables. Appliquer les connaissances numériques de base pour déterminer
les objectifs et la finalité des tdches numériques, utiliser les fonctions de base communes d la plupart
des appareils numériques et comprendre la terminologie de base.

Outils numeériques

Utiliser des outils numériques tels que des logiciels, des applications, l'intelligence artificielle (1A),
etc. Sélectionner et utiliser les outils numériques en fonction des objectifs et des finalités des téches.
Comprendre comment tenir les outils & jour et améliorer I'accessibilité pour soi-méme et pour les autres.

Information et données

Parcourir, rechercher, évaluer et organiser le contenu numérique et les données. Trouver des
renseignements @ I'aide de recherches numériques et analyser la pertinence et la fiabilité de

I'information. Stocker et organiser le contenu numérique de maniere logique et efficace.

Collaboration

Utiliser des outils et des plateformes pour communiquer, collaborer et partager des informations.
Partager des informations en ligne au moyen de formulaires, de transactions en ligne, d’applications, etc.

AL
2
Pratiques sures
Appliquer des pratiques sures et responsables dans les espaces numériques.

Apprentissage

Actualiser et perfectionner les compétences et les connaissances numeériques. S‘appuyer sur les
compétences numériques existantes pour faire progresser les compétences numériques et s'engager
dans la formation, le développement professionnel et I'épanouissement personnel.
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Appareils et fondements des compétences

La catégorie Appareils et fondements des compétences décrit les connaissances de base et la culture
numeérique nécessaires pour faire fonctionner les appareils numeériques et comprendre comment ils sont
utilisés dans différents contextes. Ces compétences constituentla base de laréalisation de tdches numériques
et sous-tendent d'autres composantes du cadre numérique.

1.1

Déterminer la raison

d’étre et les objectifs des taches

1.2

Déterminer et utiliser les fonctions
de base communes a la plupart des

1.3

Connaitre la terminologie de base
commune d la plupart des appareils

numériques

Reconnaitre les objectifs communs

de I'utilisation de la technologie
numeérique (par exemple,
communiquer, accéder a l'information,
etc.).

appareils

Accéder et se connecter & des appareils
numériques (allumer, redémarrer,
verrouiller, créer des noms d'utilisateur
et des mots de passe, se connecter,
etc.).

numériques

Connaitre la terminologie de base des
fonctions de commande communes &
la plupart des appareils numériques.

Tenir compte des avantages et des
défis liés a I'utilisation de la technologie
numérique.

Naviguer et interagir dans l'interface et
le contenu d'un appareil.

Faire la distinction entre le matériel et
le logiciel.

Comprendre que la technologie
améliore l'efficacité et la productivité.

Se connecter & un réseau (sans fil, local,
privé virtuel, etc.).

Reconnaitre les symboles et icones
numériques de base.

Percevoir comment la technologie aide
A résoudre les problemes.

Appliquer les parameétres de base,
ajuster les préférences et utiliser les
outils d'accessibilité.

Comprendre les différences entre
les données publiques, privées et
personnelles.

Comprendre I'importance de 'acces
numeérique.

Accéder @ Internet & partir d’'un
navigateur Web et effectuer des
recherches de base.

Comprendre les concepts de base
de la vie privée, de la sureté et de la
sécurité dans les environnements
numeériques.

Définir les besoins d'information et
savoir ou accéder au contenu et aux
données.

Sélectionner les applications et les
logiciels appropriés pour accomplir des
taches (par exemple, sélectionner une
application de courrier électronique
pour communiguer).

Comprendre ce qu'est une identité
numeérique.

Reconnaitre les effets physiques

de I'utilisation des technologies
numeériques (fatigue oculaire, mal de
dos, etc.) et prendre des mesures pour
les éviter.

Repérer et résoudre des problemes
techniques de base (par exemple,
redémarrer un appareil).

Comprendre que l'intelligence
artificielle est utilisée dans de
nombreux domaines de notre vie.

Maintenir les appareils d jour.

Exemples:

= Installer une application sur un appareil mobile.

Effectuer des mises @ jour logicielles en réponse & une
notification.

Effectuer des recherches par mots-clés pour trouver des
renseignements en ligne.

Examiner les conditions d'utilisation pour déterminer les
frais cachés ou les achats intégrés.

Utiliser la synthése vocale pour envoyer un message texte.

Créer des comptes de messagerie distincts pour un
usage personnel et professionnel.
Jumeler un hautparleur ou un casque Bluetooth avec un

appareil mobile.

Utiliser les appareils numériques lorsqu’il est possible de le
faire en toute sécurité.

Faire des pauses fréquentes pour limiter les contraintes
liees a l'utilisation de I'appareil numérique.

Modifier les parameétres de police d'un document pour en
améliorer la lisibilité.

Garder les informations de connexion et les mots de
passe confidentiels et sécurisés.
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Outils numeériques

La catégorie Outils numériques fait référence aux compétences nécessaires pour accomplir des téches
numeériques a l'aide de logiciels, d'applications, de I'lA et d'autres outils numeériques. Il s‘agit de comprendre
I'objet et les objectifs d’'une téiche et de sélectionner les outils et les applications qui permettront d'atteindre
au mieux les résultats attendus. Il s‘agit également de maintenir les outils & jour et d’'en améliorer 'accessibilité

pour soi-méme et pour les autres.

2.1

Utiliser des logiciels, des applications

mobiles et d’autres outils numériques
dans un but précis

2.2
Choisir les outils numériques
appropriés en fonction des objectifs et
de la raison d’'étre des taches

Bow Valley College

2.3
Maintenir les outils numériques a
jour

Créer, mettre en forme et réviser des
documents comprenant du texte,
des tableaux, des graphiques et des
diagrammes.

Différencier I'objectif et I'utilisation prévue
de différents logiciels et applications.

Effectuer des mises & jour du matériel
et des logiciels pour améliorer la
performance et renforcer la sécurité.

Télécharger, téléverser et partager du
contenu numérique.

Sélectionner les logiciels et applications
appropriés qui permettront d’atteindre
efficacement le résultat escompté d'une
tache.

Sauvegarder et archiver des
renseignements et du contenu &
I'aide d'un systeme de stockage local
ou en nuage.

Saisir, manipuler et analyser des
données dans des feuilles de calcul.

Comparer les caractéristiques et les
fonctions de différents outils numériques
pour choisir une solution numérique
appropriée.

Configurer I'authentification pour les
applications et les logiciels.

Modifier et améliorer des images et des
graphiques.

Utiliser les technologies d’assistance
pour améliorer I'accés aux appareils et

Désinstaller les applications et les
logiciels des appareils numériques.

aux logiciels.

Présenter des renseignements a 'aide
d'outils de présentation numérique (par
exemple, PowerPoint).

Supprimer définitivement du contenu
numeérique.

Résoudre des problemes techniques.

Saisir, rechercher et extraire des
données de bases de données.

Exemples:

Suivre les dépenses du projet dans une feuille de calcul et
générer un total pour les différentes catégories de couts.
Trouver, mettre & jour et créer des renseignements dans
des dessins et des schémas numériques.

Rechercher des solutions numériques pour résoudre des
problémes ou améliorer I'efficacité au travail.

Extraire et analyser des renseignements commerciaux,
comme les ventes, les stocks et les renseignements sur
les clients, & partir d’'une base de données.

Programmer, planifier et suivre des réunions et des tdches

& l'aide d'un calendrier numérique et d'une liste de téches.

Planifier un itinéraire de livraison & I'aide d’'un logiciel GPS
ou de cartes.

Faire une présentation lors d’'une réunion & l'aide de
PowerPoint.

Utiliser des appareils téléecommandés (p. ex, des drones)
pour effectuer des relevés, collecter des mesures, obtenir
des images ou évaluer les risques.

Surveiller 'équipement, faire fonctionner des machines ou
recueillir des renseignements sur le terrain & I'aide d'un
téléphone portable.

Traiter les renseignements sur les clients, les commandes
et les paiements a I'aide d'appareils de point de vente, de
systémes de gestion hoételiére ou de codes QR.

Effectuer des contréles d'inventaire & I'aide d'un logiciel
de logistique.

Saisir et extraire des données a partir de systemes de paie
électroniques.

Créer et mettre en forme des documents MS Word en
utilisant des fonctions de formatage avancées.

Mettre réguliérement & jour les mots de passe des
systémes et des comptes, selon les besoins.

Utiliser des outils informatiques pour réviser et améliorer
un rapport.
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3.1

Parcourir le contenu

numérique

Information et données

La catégorie Information et données comprend les compétences requises pour naviguer, rechercher,
évaluer et organiser des contenus numériques, des renseignements et des données. Il s’‘agit notamment
de trouver et d'utiliser des recherches numériques et d'analyser les renseignements pour en déterminer la
pertinence et la fiabilité. Il s‘agit également de conserver et d’organiser du contenu numérique de maniére
logique et efficace.

3.2
Effectuer des recherches
numeériques pour trouver
des renseignements et du
contenu

3.3
Evaluer la pertinence
et la fiabilité des
renseignements
numériques

Bow Valley College

3.4
Conserver et organiser
I'information numérique

Parcourir le contenu en ligne
a l'aide d'hyperliens, de
menus et d'autres éléments
de navigation.

Sélectionner des mots clés
et des phrases clés pour
rechercher du contenu
numérique.

Comprendre les critéres
utilisés pour évaluer la
fiabilité et la pertinence du
contenu numérique.

Organiser, conserver et
récupérer des fichiers &
I'aide de dossiers et de
menus.

Reconnaitre les
caractéristiques communes
de mise en page et de
format des sites Web.

Comprendre comment les
résultats de la recherche
en ligne sont présentés et
classés.

Evaluer les sources
d'information

pour distinguer les
renseignements crédibles
de ceux qui ne le sont pas.

Appliquer les conventions
de dénomination aux
documents et aux fichiers.

Créer des signets et des
raccourcis pour retrouver
efficacement l'information.

Appliquer les fonctions
de recherche avancée
pour préciser et filtrer les
résultats.

Utiliser les détails des
hyperliens pour déterminer
les sources d’information en
ligne (p. ex, .org, .com).

Télécharger, téléverser
et archiver des fichiers
numériques.

Utiliser des outils de
recherche pour localiser
rapidement des
informations (par exemple,
recherche dans un
document PDF).

Comprendre comment le
droit d’auteur s’applique
& l'utilisation du contenu
numérique.

Distinguer les types/formats
de fichiers et les extensions
de fichiers.

Exemples :

Télécharger des images de source ouverte pour une
présentation et les attribuer de maniére appropriée.
Evaluer les renseignements provenant de recherches en
ligne afin de déterminer s'ils ont été influencés par des
intéréts commerciaux ou gouvernementaux.

Reconnaitre I'intention derriére le contenu en ligne (c’est-
a-dire informer, divertir, persuader, vendre).

Evaluer la fiabilité des renseignements générés par I'A en

utilisant d’autres sources.

Identifier les caractéristiques des fausses nouvelles ou de

la désinformation.

Copier et déplacer des fichiers, des images et des
documents entre les dossiers, les appareils et le

stockoge en nuage.

Créer une structure de dossiers intégrés pour organiser

les fichiers numeériques.

Utiliser des paramétres avancés pour archiver et classer

automatiquement
le contenu numérique.

Comprendre les implications juridiques possibles du
téléchargement ou du partage de contenus numériques

tels la musique ou les films.

Récupérer du contenu ou des fichiers & partir d'une

sauvegarde.

= Evaluer un site Web pour s'assurer que les données
personnelles sont sécurisées (p. ex, https, logo de

sécurité ou certificat).

= Détecter si des médias tels des images, des vidéos ou
des fichiers audios ont été créés ou modifiés & I'aide de
I'lA ou d'autres applications.

= Evaluer les renseignements pour déterminer s'ils sont &
jour, pertinents et exacts, et recouper les informations
provenant de sources multiples pour en garantir la

qualité.

= Rechercher et localiser efficacement des informations
spécifiques a partir de sites Web ou de documents en

ligne.

= Transférer et enregistrer les données obtenues d’'une
source & une autre (p. ex, le numéro de produit d'une
piéce d remplacer dans une base de données de
I'entreprise ou un systéme de commande en ligne).

= Suivre les avis en ligne pour déterminer le produit le plus

utile et le plus approprié.

= Utiliser I'A pour traduire un texte ou résumer des
documents ou des notes de réunion.

10
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4.1

Utiliser les outils de

communication et les

plateformes de médias
sociaux

Collaboration

4.2

Utiliser des plateformes de
partage d'information

Bow Valley College

La catégorie Collaboration comprend les compétences nécessaires pour communiquer, collaborer et
partager des renseignements dans des environnements numériques. Il s'agit notamment d'utiliser les outils
et les plateformes de communication numérique de maniére éthique et responsable et d'effectuer des
transactions en ligne.

4.3

Effectuer des transactions
en ligne

4.4
Appliquer des pratiques
éthiques en ligne

Communiquer & I'aide de
la messagerie électronique
et d'autres applications de
messagerie.

Utiliser des outils de réunion
en ligne (p. ex, Zoom, MS
Teams) pour se réunir,
partager des informations
et collaborer.

Remplir des formulaires en
ligne tels des demandes ou
des rapports.

Protéger son identité
numeérique et ses
informations personnelles
ainsi que celles des autres
en ligne.

Utiliser le style, le ton et
les conventions d'écriture
appropriés associés

aux plateformes de
communication.

Partager des documents
et des fichiers & I'aide de
plateformes de partage en
ligne (par exemple, Google
Drive).

Créer des comptes et
s'‘abonner & des services
en ligne (iCloud, comptes
gouvernementaux, etc.).

Reconnaitre I'impact
potentiel sur les autres

lors de la publication de
commentaires ou d'images.

Choisir les plateformes de
communication appropriées
pour des publics et des
objectifs spécifiques.

Définir les autorisations
et donner acceés aux
documents partagés.

Utiliser des services
financiers et des
plateformes d’achat en
ligne.

Signaler les préoccupations
et les comportements
inappropriés en ligne

en utilisant les canaux
appropriés.

Comprendre la différence
entre les messages publics
et privés.

Interagir avec des services
d'assistance en ligne
(assistant virtuel, agent
conversationnel).

Apprécier les risques
psychologiques pour la
santé mentale et le bienétre
associés aux activités en
ligne.

Exemples:

= Partager des renseignements et des mises & jour avec
des collegues a I'aide de la messagerie électronique.

= Configurer des signatures de courriel, des notifications
d'absence du bureau, et d'autres parametres dans le

courrier électronique.

= Envoyer des messages rapides et informels & un
superviseur pour I'informer d’'un changement d'horaire

de travail.

= Animer une réunion en ligne (enregistrement,
partage d’écran, etc.) & l'aide de plateformes de
vidéoconférence (p. ex, Teams, Zoom).

= Communiquer les régles et les attentes concernant
les limites du travail, comme les délais, les priorités
des tdches, la disponibilité le weekend et d'autres

parametres connexes.

= Modifier les préférences de partage du contenu des
médias sociaux pour spécifier le public visé (p. ex, les

amis seulement).

= Commander des fournitures de bureau a I'aide d'une
plateforme d’achat en ligne.

= Créer un profil professionnel et un réseau dans un
format numérique (p. ex, Linkedin).

= Comprendre ce que sont les témoins d'un site Web et
les préférences en matiére de témoins.

= Utiliser des plateformes et des outils en nuage pour
créer et collaborer d des documents partagés et
communiquer avec des collégues (p. ex, Teams, suite
Google).

= Utiliser des outils de gestion de projet comme Jira pour
saisir des rapports d’avancement et communiquer des
mises & jour aux membres de I'équipe.

= Envoyer des rapports de bogues et des demandes STI.

= Créer et appliquer des limites & I'utilisation des appareils
numériques afin d'éviter I'épuisement (par exemple,
désactiver les notifications, paramétrer les courriels
pour une réponse automatique en dehors du bureau).

= |dentifier et signaler les types de comportements qui
constituent du harcélement en ligne ou des brimades
(p. ex, envoi répété de messages, contenu inapproprié).
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Pratiques sécuritaires

La catégorie Pratiques sécuritaires fait référence aux compétences requises pour protéger les
renseignements, les appareils et les réseaux contre les menaces. Il s‘agit de reconnaitre les sources de
menaces dans les environnements numeériques et de prendre des mesures préventives pour gérer les
risques pour soi méme et pour les autres.

5.1

Comprendre les pratiques
sures en matiére de
stockage et de partage
des données

Respecter les politiques de
I'organisation en matiére de
sécurité, d'acces a distance

et de stockage des données.

5.2

Protéger les
renseignements
personnels et la vie privée,
pour soi-méme et pour les
autres

Comprendre les droits
personnels et les options
en matiere de collecte et
d'utilisation des données
personnelles.

5.3
Protéger les données et
les appareils contre les
risques et les menaces en
lighe

Créer des noms d'utilisateur
et des mots de passe
sécurisés.

Bow Valley College

Effectuer des transactions
en ligne sécurisées

Gérer les activités en ligne
tragables et prendre des
mesures pour protéger
I'identité.

Tenir les logiciels et les
systéemes & jour afin de
minimiser les risques de
sécurité.

Reconnaitre que les
renseignements personnels
doivent étre stockés en
toute sécurité.

Garder les mots de passe
confidentiels et sécurisés.

Accéder aux services en
ligne en toute sécurité
(authentification
multifactorielle).

Se prémunir contre la
perte d’informations en
sauvegardant les données.

Ajuster les parametres

de confidentialité et

autres sur les appareils

et les applications pour
garantir la protection des
renseignements personnels.

Distinguer les types de
virus les plus courants et
comprendre comment les
reconnaitre.

Comprendre les risques de
sécurité associés au Wifi
public.

Empécher I'accés aux
informations sensibles et
confidentielles.

Savoir ou le consentement
est requis pour la

collecte et I'utilisation des
renseignements personnels.

Identifier et éviter les
cybermenaces (par
exemple, les courriels
d’hamecgonnage, les

attaques par mot de passe).

Localiser les sites Web
sécurisés en recherchant le
cadenas et «https» dans la
barre d'adresse.

Exemples :

= Examiner les politiques de partage des données des
applications pour déterminer comment les données
personnelles seront utilisées.

= Naviguer incognito ou effacer I'historique de navigation
pour préserver la vie privée et la confidentialité, en
particulier si I'on utilise un appareil ou un réseau
partagé.

= Faire la distinction entre les contenus commandités et
non commandités.

= Demander la permission avant de partager des photos
ou d’'autres renseignements personnels sur d'autres
personnes.

= Distinguer les types de données personnelles qui ne
doivent pas étre partagées en ligne.

= Utiliser un réseau privé virtuel pour protéger les
données et le contenu lorsqu’on travaille a distance.

= Connaitre les différentes formes de failles de sécurité.
= Reconnaitre et mettre en ceuvre de maniére proactive

des mesures de protection contre les cybermenaces et

les escroqueries les plus courantes.

= Signaler les courriels d'hamegonnage et autres
cybermenaces aux services de technologie de
I'information.

= Evaluer les problémes potentiels de protection de la vie
privée en cas de partage d'écran.
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Apprentissage

La catégorie Apprentissage comprend les aptitudes nécessaires pour mettre & jour et améliorer les
compétences etles connaissances numeériques.lls'agitde s‘appuyer surles compétences numériques
existantes pour progresser et s'engager dans la formation, le perfectionnement professionnel et
I'épanouissement personnel.

6.1 Exemples :
Utiliser ses compétences et ses = Utiliser la réalité virtuelle pour apprendre & utiliser des
connaissances actuelles pour apprendre équipements spécialisés.
et appliquer de nouvelles compétences = S'inscrire & des bulletins d'information sur I'industrie.
numeriques avancees = Suivre une formation en cybersécurité.
Accéder d des tutoriels et & des forums en ligne = Utiliser des ressources en ligne pour acquérir de nouvelles
pour résoudre des problémes et améliorer ses compétences (YouTube, Linkedin, blogues, etc.).
compétences numériques. = Résoudre des problémes techniques.
Choisir les ressources d'apprentissage en ligne = Accéder d des tutoriels ciblés sur I'utilisation de fonctions ou
appropriées pour conserver ses compétences caractéristiques spécifiques d’'un logiciel.
numériques. = Obtenir des certifications en ligne.

= Compléter I'intégration a I'aide d'outils et de plateformes
numeériques.

= S'engager dans un apprentissage continu/une formation
tout au long de la vie.

= Reconnaitre que les compétences numériques doivent étre
mises & jour couramment.

= Assurer le suivi de I'apprentissage professionnel au moyen

Aider les autres a acquérir des compétences d'une documentation numérique (p. ex, des portefeuilles en
numériques. ligne).

Adapter et personnaliser les environnements
numeériques en fonction des besoins personnels.

Reconnaitre les domaines dans lesquels il est
nécessaire d'améliorer les compétences numériques.

= Suivre de la formation en matiére de sécurité en ligne.

= Evaluer la crédibilité des renseignements présentés dans le
cadre de I'apprentissage en ligne (c’est-a-dire faire autorité
en la matiere).

= Utiliser des applications de santé pour rechercher des
pathologies et des traitements.

Remarque sur les niveaux de compétence

Le nouveau modele de Compétences pour réussir a établi des descripteurs préliminaires des compétences pour définir
la complexité de I'utilisation des compétences au sein du cadre. Le Rapport de recherche en appui au lancement de «
Compétences pour réussir » (Palameta et coll, 2021, p. 47) comprend trois niveaux provisoires de compétence numérique :

Débutant : Les personnes utilisent les fonctions de base des appareils numériques courants. Elles ont besoin de conseils
pour trouver et évaluer la pertinence et la fiabilité des informations en ligne
et pour adopter des pratiques en ligne slres.

Intermédiaire : Les personnes utilisent un plus large éventail de fonctions d'appareils numériques courants et inconnus, y
compris la personnalisation d’appareils a des fins spécifiques. Elles trouvent
et utilisent des informations en ligne pertinentes et fiables et se livrent & des pratiques sCres.

Avancé : Les personnes ont une connaissance approfondie des opérations des appareils numériques et des systémes
informatiques. Elles peuvent trouver et utiliser des informations en ligne pertinentes et fiables pour améliorer les processus
numériques, y compris leur sécurité en ligne. Elles peuvent évaluer les futurs besoins numériques et maintenir leurs
propres compétences numériques d jour.
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Idées d’utilisation de cette trousse

Les compétences numériques sont indispensables pour réussir et se perfectionner sur un marché du travail dynamique

et imprévisible. Elles vont bien au-deld du savoir-faire technique nécessaire au fonctionnement des appareils et des
applications. Les compétences numériques englobent 'alphabétisation, la résolution de problemes, la créativité,
I'innovation, 'adaptabilité et la résilience. L'amélioration des compétences numériques exige de trouver des moyens

de motiver et de changer les mentalités en faveur de 'apprentissage continu. Pour suivre le rythme du changement,
I'apprentissage des compétences numériques doit favoriser une attitude de curiosité et une volonté de prendre des risques
et d'expérimenter dans l'incertitude.

Il est préférable d'utiliser les renseignements contenus dans cette trousse parallélement & des ressources supplémentaires
et & des pratiques émergentes en matiére de perfectionnement de la main-d’ceuvre.

Par exemple, dans un contexte de formation, 'apprentissage des compétences numériques devrait étre relié & des

taches professionnelles authentiques et d des mesures de rendement. Il doit porter sur 'ensemble des compétences,
connaissances, attitudes et comportements essentiels d la réussite professionnelle dans le domaine numérique.

Différents groupes de parties prenantes peuvent utiliser la trousse & des fins différentes. Voici quelques exemples de ces
groupes et de leurs possibles utilisations de la trousse :

”
Educateurs et formateurs
= Comprendre les domaines d'intervention de la formation
= Créer des taches d'apprentissage authentiques
= Perfectionner les acquis de I'apprentissage
= Etablir des critéres de rendement
= Elaborer des rubriques et des évaluations
= Mesurer l'incidence de I'apprentissage
= Reconnaitre les acquis
= Définir les domaines de perfectionnement professionnel

Employeurs

Définir les compétences requises pour des professions spécifiques

Evaluer les compétences des candidats par rapport aux exigences du poste
Etablir des attentes claires pour orienter le rendement au travail

Combler les lacunes en matiére de compétences

Améliorer les compétences des employés en réaction au changement
Planifier la succession et le perfectionnement professionnel

Décideurs et intervenants du secteur
= Etablir des profils sectoriels des besoins des besoins en matiére de compétences numériques
= Définir les compétences transférables pour la mobilité de la main-d'ceuvre
= Eclairer I'élaboration des politiques et des programmes
= Elaborer des approches systémiques pour le perfectionnement des compétences essentielles
= Contribuer aux initiatives de titres de compétences
= Envisager et mettre en ceuvre des recherches futures
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Page de ressources supplémentaires

Ressources en anglais :

Google For Education: Vidéos de cours en ligne gratuits pour I'acquisition de compétences numériques pratiques et
appliquées.
https://applieddigitalskills.withgoogle.com/en/learn

Microsoft: Vidéos de cours en ligne gratuits sur le travail avec les ordinateurs et sur le travail et la collaboration en ligne.
https://www.microsoft.com/en-us/digital-literacy

Alberta Workforce Essential Skills (AWES): Modules interactifs gratuits en ligne & suivre & son propre rythme sur les
compétences numériques et informatiques de base. Le premier module se concentre sur l'utilisation et I'entretien des
appareils, tandis que le deuxieme module explore la sécurité et la communication en ligne.
https://awes.ca/digital-skills-course-module-1-pilot/
https://awes.ca/digital-skills-course-module-2

Ressources en francgais :

THalent digital: Programme en ligne visant le perfectionnement des compétences numériques des personnes handicapées.

https://www.monparcourshandicap.gouv.fr/actualite/thalent-digital-un-parcours-de-formation-gratuit-vers-les-

metiers-du-numerique

Ressources en anglais et en francgais :

Khan Academy: Vidéos de cours en Iigne/grotuits sur les compétences informatiques et numériques.
(anglais) https://www.khanacademy.org/computing
(frangais) https://frkhanacademy.org/

Pix : Plateforme en ligne gratuite utilisée pour I'évaluation et le perfectionnement des compétences numériques.
https://pix.org/en-gb/
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